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1. Общая характеристика практики 
 

Вид практики Учебная 

Тип практики Учебно-лабораторная практика 

Способ проведения Стационарная, выездная 

Форма проведения Дискретная 

 
2. Цель и задачи практики 

Целью прохождения практики является: получение первичных 
профессиональных умений и навыков 

Задачами прохождения практики являются: 
- применение методов математического и компьютерного моделирования при 
анализе прикладных проблем; 
- использование базовых математических и компьютерных методов в научных 
исследованиях; 
- участие в работе научно-исследовательских семинаров, конференций, 
симпозиумов, представление собственных научных достижений, подготовка 
научных статей, научно-технических отчетов. 
 

3. Место практики в структуре ООП 
Учебная практика базируется на дисциплинах, изученных в модулях 

дисциплин, формирующие общепрофессиональные и профессиональные 
компетенции. Практика закрепляет теоретические знания, полученные 
студентами при изучении этих дисциплин. 

Результаты, полученные при прохождении учебной практики, 
применяются при написании выпускных работ, в других курсах, а также в 
дальнейшей трудовой деятельности выпускника. 

 
4. Общая трудоемкость практики составляет 3 зачетных единиц, 

продолжительность – 2 недели, в том числе: 
контактная аудиторная работа: практические занятия 2 часа; 
контактная внеаудиторная работа: самостоятельная работа на базе практики 
60 часов; 
самостоятельная работа: 46 часов. 
 

5. Планируемые результаты обучения при прохождении практики, 
соотнесенные с планируемыми результатами освоения образовательной 
программы  



ПК-4.1 Способен анализировать защищенность и оценивать уровень 
безопасности компьютерных систем и сетей 

 

Компетенция Результаты обучения, характеризующие 
сформированность компетенции 

ПК-4.1 Знать: 
- принципы построения компьютерных сетей; стек сетевых 
протоколов операционных систем; 
- виды политик управления доступом и информационными 
потоками в компьютерных сетях; 
- источники угроз информационной безопасности в компьютерных 
сетях и меры по их предотвращению;  
- методы измерений, контроля и технических расчетов 
характеристик программно-аппаратных средств защиты 
информации; 
- требования по составу характеристикам подсистем защиты 
информации применительно к операционным системам. 
Уметь: 
- оценивать угрозы безопасности информации в компьютерных 
сетях; производить анализ эффективности программно-аппаратных 
средств защиты информации в компьютерных сетях; 
- проводить мониторинг функционирования программно-
аппаратных 
средств защиты информации в операционных системах;  
- производить анализ эффективности программно-аппаратных 
средств защиты информации в операционных системах; оценивать 
оптимальность 
выбора программно-аппаратных средств защиты информации и их 
режимов функционирования в операционных системах. 

 Владеть: 
- управлением средствами межсетевого экранирования в 
компьютерных сетях в соответствии с действующими требованиями; 
- управлением функционирования программно-аппаратных средств 
защиты информации в компьютерных сетях;  
- контролем над соблюдением требований по защите информации при 
установке программного обеспечения, включая антивирусное 
программное обеспечение; 
- контролем корректности функционирования программно- 
аппаратных средств защиты информации в операционных системах. 

 
 

6. Форма промежуточной аттестации (форма отчетности по практике) 
зачет с оценкой. 

Время проведения практики: курс 2, семестр 4. 
7. Язык  преподавания русский. 
8. Место проведения практики (база практики) 

Место проведения практики – Лаборатория компьютерной безопасности 
«Институт экономики и управления в промышленности» (105203 г. Москва, ул. 
15-я Парковая, д. 8). 

Перечень профильных организаций/предприятий (баз практик ), с 



которыми заключены долгосрочные договоры для проведения практики 
 

№ п\п Предприятие/организация Реквизиты и сроки действия 
договоров 

   

   

 
9. Содержание практики, структурированное по темам (разделам, 

этапам) с указанием отведенного на них количества академических часов 
и видов учебных занятий/работы 

Учебная 
программа – 

наименование 
разделов / тем, 

этапов 

Всего 
(час.) 

Контактная работа (час.) Самостоятель 
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Организационный 
этап 

6 - 2 2 2 

Знакомство с 
основными 
математическими 
методами 
компьютерной 
безопасности 

18 - - 6 12 

Освоение 
методических 
подходов к изучению 
математических 
методов 
компьютерной 
безопасности 

34 - - 18 16 

Выполнение 
индивидуальных 
заданий 

38 - - 22 16 

Подготовка отчета 12 - - 8 4 

ИТОГО 108 - 2 60 46 

 
Рабочий график (план) проведения практики составляется 

руководителем практики от университета (Приложение 1). 
 
При проведении практики в профильной организации руководителем 

практики от университета и руководителем практики от профильной 



организации составляется совместный рабочий график (план) проведения 
практики. 

Индивидуальные задания для обучающихся, выполняемые в период 
практики составляются руководителем практики от университета, 
согласовываются с руководителем практики от профильной организации 
(Приложение 2) 
 

10. Перечень отчетной документации и требования к ней 
по итогам практики представляется: 
– аттестационный лист уровня освоения профессиональных компетенций 

(Приложение 3), 
– характеристика на обучающегося (Приложение 
4), – дневник практики (Приложение 5), 
– отчет, содержащий информацию о сроках и месте проведения практики, 
– оформленные результаты научно-исследовательской работы. 

 
Требования к оформлению документации 

 
Для набора текста и таблиц следует использовать редактор Microsoft Word 

для Windows. Перед набором текста настройте указанные ниже параметры 
текстового редактора: поля по 2 см; шрифт Times New Roman, размер – 14; 
межстрочный интервал – 1,5; выравнивание по ширине; абзацный отступ – 1,25 
см; ориентация листа – книжная. 

К ритерии и шкала оценивания отчетной документации: 
Поставлены цели и задачи, все поставленные задачи решены 

правильно, работа структурирована, выдержана логическая 
последовательность – оценка «отлично». 

Поставлены цели и задачи, все поставленные задачи решены 
правильно, работа плохо структурирована или не выдержана логическая 
последовательность – оценка «хорошо». 

Поставлены цели и задачи, имеются ошибки при решении 
поставленных задач – оценка «удовлетворительно». 

Не поставлены цели и задачи, имеются ошибки при решении 
поставленных задач, работа не структурирована – оценка 
«неудовлетворительно». 
 

11. Учебно-методическое и информационное обеспечение, 
необходимое для проведения практики 

1. Суворова, Г. М. Информационная безопасность: учебное пособие / Г. 



М. Суворова. — 2-е изд. — Саратов: Вузовское образование, 2024. — 214 c. — 
ISBN 978-5-4487-1026-1. — Текст: электронный // Цифровой образовательный 
ресурс IPR SMART: [сайт]. — URL: https://www.iprbookshop.ru/142805.html 

2. Информационная безопасность и правовые основы защиты 
персональных данных: учебное пособие / А. В. Терехов, В. Н. Чернышов, А. В. 
Платенкин, А. В. Селезнев. — Тамбов: Тамбовский государственный 
технический университет, ЭБС АСВ, 2023. — 80 c. — ISBN 978-5-8265-2648-4. 
— Текст: электронный // Цифровой образовательный ресурс IPR SMART: [сайт]. 
— URL: https://www.iprbookshop.ru/141049.html 

3. Кошкина, Л. Ю. Информация и информационные технологии: учебно-
методическое пособие / Л. Ю. Кошкина, И. В. Логинова, С. А. Понкратова. — 
Казань: Издательство КНИТУ, 2022. — 84 c. — ISBN 978-5-7882-3134-1. — 
Текст: электронный // Цифровой образовательный ресурс IPR SMART: [сайт]. 
— URL: https://www.iprbookshop.ru/129136.html 

4. Киренберг, А. Г. Информационная безопасность современных 
операционных систем: учебное пособие / А. Г. Киренберг. — Кемерово: 
Кузбасский государственный технический университет имени Т.Ф. 
Горбачева, 2022. — 138 c. — ISBN 978-5-00137-320-9. — Текст: электронный 
// Цифровой образовательный ресурс IPR SMART: [сайт]. — URL: 
https://www.iprbookshop.ru/128393.html 

5. Гаряева, В. В. Автоматизированные системы обработки информации: 
учебно-методическое пособие / В. В. Гаряева, А. Е. Давыдов. — Москва: МИСИ-
МГСУ, ЭБС АСВ, 2021. — 60 c. — ISBN 978-5-7264-2816-1. — Текст: 
электронный // Цифровой образовательный ресурс IPR SMART: [сайт]. — URL: 
https://www.iprbookshop.ru/126164.html 

6. Ревнивых, А. В. Информационная безопасность в организациях: 
учебное пособие / А. В. Ревнивых. — Москва: Ай Пи Ар Медиа, 2021. — 83 
c. — ISBN 978-5-4497-1164-9. — Текст: электронный // Цифровой 
образовательный ресурс IPR SMART: [сайт]. — URL: 
https://www.iprbookshop.ru/108227.html 

 
Современные профессиональные базы данных и информационные 
справочные системы 
- ПО: Microsoft Office, Acrobat reader  
- современные профессиональные базы данных и информационные справочные 
системы, и сайты:  
- электронная библиотека ЭБС IPRBooks https://www.iprbookshop.ru/ 
- справочная Правовая Система Консультант Плюс, http://www.consultant.ru/ 

 

12. Материально-техническое обеспечение 
- Помещение для хранения и профилактического обслуживания учебного 

оборудования, Лаборатория компьютерной безопасности; 
- Учебная аудитория для проведения занятий лекционного типа, занятий 

семинарского типа, курсового проектирования (выполнения курсовых работ), 

https://www.iprbookshop.ru/142805.html
https://www.iprbookshop.ru/141049.html
https://www.iprbookshop.ru/129136.html
https://www.iprbookshop.ru/128393.html
https://www.iprbookshop.ru/126164.html
https://www.iprbookshop.ru/108227.html
https://www.iprbookshop.ru/
http://www.consultant.ru/


групповых и индивидуальных консультаций, текущего контроля и 
промежуточной аттестации; 

- Помещение для самостоятельной работы, учебная аудитория для 
проведения занятий лекционного типа, занятий семинарского типа, курсового 
проектирования (выполнения курсовых работ), групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации; 

- Помещение для самостоятельной работы, учебная аудитория для 
проведения занятий лекционного типа, занятий семинарского типа, курсового 
проектирования (выполнения курсовых работ), групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации; 

- Учебная аудитория для проведения занятий лекционного типа, занятий 
семинарского типа, курсового проектирования (выполнения курсовых 
работ), групповых и индивидуальных консультаций, текущего контроля и 
промежуточной аттестации; 

- Помещение для хранения и профилактического обслуживания учебного 
оборудования; 

- Компьютерный класс общего доступа. 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Приложение 1 

 



Автономная некоммерческая организация высшего образования 
ИНСТИТУТ ЭКОНОМИКИ И УПРАВЛЕНИЯ В ПРОМЫШЛЕННОСТИ 

 
«Лаборатория компьютерной безопасности» 

 
 
 

РАБОЧИЙ ГРАФИК  (ПЛАН) ПРАКТИК И 
 

____________________________ 
(Ф.И.О. обучающегося) 

 
Специальность: 10.05.01 Компьютерная безопасность 
 

Специализация: Специалист по защите информации 
 

Вид практики: Учебная 
 

Тип практики: Учебно-лаборат орная 
 

Руководитель практики от АНО ВО «Институт экономики и управления в 
промышленности» 
__________________________________________________________________ 

(уч. степень, уч. звание, Ф.И.О.) 
 

Руководитель практики от профильной организации (при прохождении 
практики на базе профильной организации) 
___________________________________________________________________ 

(наименование профильной организации должность Ф.И.О.) 
 

№ Сроки 
проведения 

Планируемые работы 

1.  Подготовительный этап, включающий инструктаж 
по технике безопасности 

2.  Изучение литературы 
3.  Решение поставленной задачи 
4.  Оформление результатов работы 
5.  Подготовка и защита отчета по практике 

 

Руководитель практики от ИЭУП ___________________ / _________________ 
 

Руководитель практики от профильной организации _________/ ____________



Приложение 2 
 

Автономная некоммерческая организация высшего образования 
ИНСТИТУТ ЭКОНОМИКИ И УПРАВЛЕНИЯ В ПРОМЫШЛЕННОСТИ 

 
«Лаборатория компьютерной безопасности» 

 
 
 

ИНДИВИДУАЛЬНОЕ ЗАДАНИЕ НА ПРАК ТИК У  
 

_______________________________________________ 
Фамилия, Имя, Отчество студента (-ки) полностью 

 

Специальность: 10.05.01 Компьютерная безопасность 
Специализация: Специалист по защите информации Вид 
практики: Учебная 
Тип практики: Учебно-лаборат орная 

Индивидуальные задания на практику 
 

№ Планируемые работы Дата и место проведения, 
консультант 

Отметка о 
выполнении 

1. Участие в установочной 
конференции по практике, 
инструктаж по технике 
безопасности 

  

2. Изучение литературы   
3. Решение поставленной 

задачи 
  

4. Оформление результатов 
работы 

  

5 Подготовка и защита отчета 
по практике 

  

 
 
 

Дата выдачи задания: ______________________________________ 
 
 
 

Руководитель практики от ИЭУП: 
__________________________/_____________  
 
 
 

Руководитель практики от профильной организации: 
__________/____________



Приложение 3 
АТТЕСТАЦИОННЫЙ ЛИСТ 

уровня освоения профессиональных компетенций 
в ходе прохождения учебной практики (учебно-лабораторная практика) 

(вид и тип практики) 
обучающимся____________________________________________________ 

(фамилия, имя, отчество) 
по направлению/специальности 10.05.01 Компьютерная безопасность 

(код и наименование направления/специальности) 
1. Профессиональные компетенции 

 

Коды и наименование 
компетенций/индикаторов 
компетенций 

Уровень освоения Критерии 
достаточности Достаточный Недостаточный 

ПК-4.1 Способен анализировать 
защищенность и оценивать уровень 
безопасности компьютерных систем и 
сетей 

  Проявлены 
индикаторы 
достижения 
соответствующих 
компетенции 



Руководитель практики от вуза: 
_________________ ________________________ 

(подпись)                                           (ФИО) 
 

Ответственное лицо от профильной организации (при прохож дении 
практ ики на базе профильной организации): 
_________________ ________________________ 

(подпись)                                           (ФИО) 
Дата 

 
 

Приложение 4  
ХАРАКТЕРИСТИКА НА ОБУЧАЮЩЕГОСЯ 

 

____________________________________________________________________ 
(ФИО) 

__________3 курс,___ 10.05.01 Компьютерная безопасность _________ 
(курс, код и наименование образовательной программы) 

прошедшего учебную практику (учебно-лабораторная практика) 
с «__»____________20__ г. по «__»________________20__ г. 
в___________________________________________________________________ 

(наименование профильной организации) 
 

В ходе практики у обучающегося сформированы компетенции в 
соответствии рабочей программой практики. 
Качество выполнения работы в соответствии с требованиями индивидуального 
задания на практику_________________________________________________ 
____________________________________________________________________ 
____________________________________________________________________ 
____________________________________________________________________ 
Замечания и рекомендации_____________________________________________ 
____________________________________________________________________ 
____________________________________________________________________ 
Итоговая оценка по практике (выставляется на основании ведения дневника по практике, 
отчета по практике, аттестационного листа)_____________________________________ 
 

Руководитель практики от ИЭУП: 
____________________ __________________________________ 
(подпись) (ФИО) 
Ответственное лицо от профильной организации (при прохож дении практ ики 
на базе профильной организации) 
_____________________ _____________________ 
(подпись) (ФИО) 
 

«_____»_______________________20___г. 
 



Приложение 5 
 

ДНЕВНИК  
прохождения учебной практики (учебно-лабораторная практика) 

(вид и тип практики) 
 

обучающимся____________________________________________________ 
(фамилия, имя, отчество) 

по направлению/специальности 10.05.01 Компьютерная безопасность 
(код и наименование направления/специальности) 

 
 
 

Дата Содержание работы в соответствии с 
индивидуальным заданием 

Отметка о 
выполнении 

   
   
   

   
 

Руководитель практики от ИЭУП: 
____________________ __________________________________ 
(подпись) (ФИО) 
 
 
 
Ответственное лицо от профильной организации (при прохож дении практ ики 
на базе профильной организации) 
_____________________ _____________________ 
(подпись) (ФИО) 
 

«_____»_______________________20___г. 


